Password Manager
User Guide

Podrobnosti v tomto dokumentu jsou urCeny pro podporu internich
uzivatell ve spolecnosti Ford s CDSID. Pokud jste prodejcem,
dodavatelem, partnerem spolecnosti Ford nebo dodavatelem s

COVISINT ID, vratte se prosim na domovskou stranku Spravce hesel,

poté prejdéte vpravo dole a kliknéte na odkaz Napovéda / FAQ a
zkontrolujte informace v horni ¢asti, abyste nasli svou sekci pro

spravnou podporu.
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Index obsahu

Toto je pracovni dokument a bude aktualizovan o nové podrobnosti, jakmile
identifikujeme polozky, které je tfeba pfidat. Vyberte prosim spravnou kategorii z
nabidky nize. Dékuju.

Co je Password Manager — Informace o Password Manageru v€etné domovske
stranky pro DEV, QA, PROD. To zahrnuje také informace o tom, jak ziskat
pomoc, pokud mate problém nebo dotaz.

Uget uzamé&en — pomoc s FeSenim problému se zablokovanim Gétu.

Alternativni e-mail — Registrace alternativniho e-mailu, ktery se ma pouzit pro
samoobsluznou sluzbu pfi resetovani hesla CDSID.

Resetovani hesla — Informace o tom, jak dokoncit resetovani hesla pro CDSID,
$CDSID nebo obecny CDSID, ktery spravujete nebo sponzorujete.

Azure MFA — vyuziti vicefaktorového ovéfovani prostfednictvim Azure MFA k
resetovani hesla CDSID, $CDSID nebo obecného CDSID, ktery spravujete nebo
sponzorujete.

FAQ (Casto kladené otazky) — seznam obecnych otazek, které obdrzi aplikacni
tym. Tyto otazky vam mohou pomoci vyiesit otazku nebo problém, ktery mizete
mit.

Chybové zpravy — Jedna se o chybové zpravy, které uzivatelé najdou pfi
provadéni akce ve Spravci hesel. Chyba se bude shodovat se zpravou
nalezenou v této aplikaci spolu s informacemi o tom, jak chybu vyfesit.
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Co |e Spravce hesel

Password Manager je samoobsluzna aplikace, ktera umoZznuje nékomu resetovat nebo
aktualizovat sitové heslo, takze je synchronizovan s aplikaci nebo systémy, které
vyzaduji, aby nékdo zadal své CDSID a heslo pro ovéfeni. Mistni IT podpora a
pracovnici helpdesku mohou byt také nastaveni jako spravci, ktefi vam pomuzou s
resetovanim hesla pro uzivatele.

VylepsSeni aplikace Password Manager:

e MFA (Multi-Factor Authentication) — MFA se zavadi jako nova uroven
zabezpeceni a muze také podporovat samoobsluznou sluzbu pro provedeni
resetovani hesla CDSID nebo $ID.

« Registrace alternativniho e-mailu — nyni si muzete nastavit alternativni e-mail
jako soucast svého PMGR profilu. Po ovéfeni jej Ize pouzit jako samoobsluznou
pfilezitost k resetovani hesla, aniz byste museli kontaktovat IT Service Desk s
Zadosti o pomoc.

e Token SecurlD — Token byl kdysi k dispozici jako alternativa, ktera pomahala pfi
resetovani hesla CDSID, ale jeho vyroba byla ukon&ena v srpnu 2023.

Domovska stranka PMGR - Spravce hesel je nastaven tak, aby podporoval uzivatele,
ktefi maji aktivni CDSID v PROD, DEV a QA pro resetovani hesla. Vétsina uzivatell se
pfipoji pouze k prostfedi PROD, ale pro ty, ktefi jsou programatofi nebo vyvojafi, mame
také samostatnou adresu URL hesla QA a DEV:

e PROD - https://www.changepassword.ford.com
e QA - https://wwwga.changepassword.ford.com
e DEV - https://wwwdev.changepassword.ford.com

Pro napovédu k PMGR mohou uzivatelé provést nasleduijici:

e Poslete e-mail na adresu PMGR@ford.com
e P¥ihlaseni listku podpory aplikace v IT Pfipojeni ke globalnim operacim
Spravce hesel

Obrat’te se na IT Helpdesk

1. Prejit na https://www.itconnect.ford.com/
2. Posurnite se vpravo dole a kliknéte na Zavolat IT podporu. Na této strance najdete
regionalni telefonni Cisla, ktera muzete pouzit ke kontaktovani helpdesku IT.

9-6-2023


https://www.changepassword.ford.com/
https://wwwqa.changepassword.ford.com/
https://wwwdev.changepassword.ford.com/
mailto:PMGR@ford.com
https://www.itconnect.ford.com/

Uéet uzaméen, alternativni e-mail a resetovani hesla

Vyberte odkaz ve spravné dasti nize

Uéet je uzaméen
e Udet je uzamcéen
e Uzamcéeny CDSID

11
Alternativni e-mail
¢ Informace o alternativni e-mailové adrese
e Resetovani hesla pomoci alternativni e-mailové adresy
e Nastaveni alternativni e-mailové adresy
e Aktualizovat alternativni e-mailovou adresu

Resetovani hesla pro CDSID, $ID nebo obecny CDSID

Resetovani hesla pro vase CDSID
e Resetujete heslo pomoci pocitate MacBook nebo Windows PC?
o MacBook — Prejdéte na stranku Podpora hesel MacBooku
o Windows PC — Vyberte jednu z niZze uvedenych moznosti

Zména hesla po jeho resetovani helpdeskem
Resetovani hesla pro vase CDSID
Resetovani hesla pomoci do¢asného hesla

Resetovani hesla pro $CDSID
e Resetovani hesla $CDSID

Resetovani hesla generického ID
e Obecné resetovani hesla, pokud znate aktuélni heslo
e Obecné resetovani hesla, pokud neznate aktualni heslo — mize byt dokon&eno
pouze manazerem nebo sponzorem
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Uéet je uzaméen

CDSID se automaticky odemkne po 15 minutach. Tento problém muizete také vyreSit
sami na smartphonu nebo osobnim pfenosném pocitaci prostfednictvim Azure MFA.

Prejit na https://www.changepassword.ford.com

Kliknéte na kartu Azure MFA a pfihlaste se ke Spravci hesel

V nabidce vlevo kliknéte na Odemknout ucet

Zaskrtnéte poli¢ko nalevo od uctu, ktery chcete odemknout

Prejdéte dolu a kliknéte na tlacitko Odemknout ucty. Odemknuti by mélo byt
zpracovano za meéné nez 5 minut

mhwNE

12

Resetovani hesla obecného identifikatoru CDSID

Genericky CDSID je typ zaméstnani G nebo E. Heslo generického ID muzete resetovat
pouze v pfipadé, zZe jste pfipojeni k siti Ford prostfednictvim VPN nebo na misté v
pobocce Ford. Pro obecné ID E-Extended Life — Pokud aktualizujete heslo na 24 nebo
vice znaku, bude vylou€eno ze vSech budoucich Zzadosti o zménu hesla, protoze by se
to kvalifikovalo jako heslo, jehoz platnost nevyprsi podle pokynu spole¢nosti Ford IT
Policy. Vyberte spravny odkaz z nize uvedeného seznamu:

e Obecné resetovani hesla, pokud znate aktualni heslo
e Obecné resetovani hesla, pokud neznate aktualni heslo — mize byt dokon&eno
pouze manazerem nebo sponzorem

12

Obecné resetovani hesla, pokud znate aktualni heslo

1. Prejdéte do Spravce hesel na https://www.changepassword.ford.com

2. Prihlaste se pomoci obecného CDSID a hesla.

3. Kliknéte na Zménit heslo.

4. Do pole Nové heslo zadejte nové heslo. Jakmile zanete psat nové heslo,
vSechny pozadavky, které jsou splnény v €asti Pravidla pro zménu hesla, se
zmeéni na zelenou. Jakmile se vSechny pozadavky zobrazi zelené, mélo by byt
vase heslo nastaveno.

5. Do pole Ovéfit heslo zadejte znovu stejné heslo.

6. Kliknutim na tlaCitko Zménit heslo odeslete zadost. Spravce hesel ovéri vase

odeslani podle pravidel pro hesla. Jakmile na obrazovce identifikuje, ze se heslo
uspésné zménilo — Vase heslo bylo uspésné resetovano, pak je vSe pfipraveno.
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Obecné resetovani hesla, pokud neznate aktualni heslo

Obratte se na pridéleného manazera / sponzora generického CDSID. Budou muset
postupovat podle nasledujicich krokl a resetovat heslo pfihladenim pod svym CDSID
pomoci Azure MFA.

1.
2.
3.

11, |

Prejdéte na https://www.changepassword.ford.com.

V uvitaci zpraveé kliknéte na kartu Azure MFA a ovérte se pro prihlaseni.

V Casti Pristup a zabezpeceni nebo v nabidce vlevo kliknéte na Resetovat
ostatni ucty.

Do pole Zadejte identifikator CDSID, ktery vlastnite vy, zadejte obecny
identifikator CDSID a klepnéte na tlacitko Hledat.

V poli moznosti vpravo kliknéte na Resetovat a vygenerovat nové heslo. Tato
akce resetuje heslo na do¢asnou hodnotu, ktera se zobrazi na obrazovce. E-mail
s do¢asnou hodnotou bude také zaslan manazerovi, sponzorovi a obecnému ID,
pokud méa e-mailovy ucet.

Docasné heslo nelze pouzit jako skute¢né heslo pro obecné CDSID. DoCasné
heslo mlze byt sdileno s kymkoliv, kdo spravuje obecny identifikator CDSID. Po
resetovani mohou postupovat podle krok pro obnoveni obecného hesla, pokud
znate aktudlni heslo.

Resetovani hesla $CDSID (Dollar ID)

Uzivatelé s privilegovanymi $CDSID mohou zménit vase heslo, pokud jste pfipojeni k
siti Ford prostfednictvim VPN nebo na misté v poboc¢ce Ford.

1.
2.

Prejdéte na https://www.changepassword.ford.com.

Pokud znate své $ID a heslo, zadejte je na pfihlaSovaci obrazovce. Pokud
neznate heslo, kliknéte na kartu Azure MFA v €asti Vitejte, pokud jste se
zaregistrovali, pouzijte MFA (Multi-Factor Authentication)

Resetovani hesla pomoci Azure MFA

Pokud jste dfive nastavili Azure MFA, muzete resetovat heslo pomoci nasledujiciho
postupu.

1.

2.
3.

Resetujete heslo pomoci pocditacte MacBook nebo Windows PC?
e MacBook — Pfejdéte na stranku Podpora hesel MacBooku
e Windows PC — Pokracujte dalSim krokem.

Prejit na https://www.changepassword.ford.com

V &asti Uvitaci zprava zvolte kartu Azure MFA
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4. Pokud je ovéreni stale ovéreno, méli byste se rovnou pfihlasit. Pokud se

vyZzaduje ovéreni, méli byste obdrzet zadost o ovéreni v aplikaci MFA, jako je

Microsoft Authenticator.

Po pfihlaseni na hlavni strance kliknéte v levém menu na Zmeénit heslo

V &asti Uty zaskrtnéte poli¢ko nalevo od ID, pro které chcete zménit heslo.

Projdéte si pozadavky v ¢asti Zména pravidel hesla. Jakmile zaCnete psat nové

heslo, vSechny splnéné pozadavky se zméni na zelené.

8. Do pole Nové heslo zadejte nové heslo. Jakmile jsou vSechny pozadavky v
pravidlech pro zménu hesla zelené, mélo by byt vase heslo v poradku.

9. Do pole Ovéfit heslo znovu zadejte stejné heslo, které jste zadali do pole Noveé
heslo.

10.Kliknutim na tlaCitko Zménit heslo odeSlete Zadost. PMGR ovéfi vas pFispévek
podle pravidel pro hesla. Pokud bude uspésny, mél by odpovédét Heslo bylo
uspésné zménéno — Vase heslo bylo uspésné resetovano.

=l e (1l
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Resetovani hesla pomoci alternativni e-mailové adresy

Pokud jste jiz dfive nastavili a ovéfili e-mailovou adresu pro obnoveni hesla, mizete
heslo obnovit pomoci nize uvedeného postupu.

1. Resetujete heslo pomoci pocitace MacBook nebo Windows PC?
e MacBook — Prejdéte na stranku Podpora hesel MacBooku
e Windows PC — Pokracujte dalSim krokem.
2. Prejit na https://www.changepassword.ford.com
3. V c&asti Uvitaci zprava vyberte kartu Alternativni e-mail
e Do CDSID/ID uzivatele zadejte své CDSID
e Do dfive ovéfené e-mailové adresy pro obnoveni hesla zadejte svou e-
mailovou adresu
4. Kliknéte na tla€itko PokraCovat. Na vasi e-mailovou adresu pro obnoveni hesla
bude poté zaslan ovéfovaci kdd, ktery Ize pouzit k pfihlaseni do aplikace
Password Manager.
Po pfihlaseni na hlavni strance kliknéte v levém menu na Zménit heslo
V gasti Uty zaskrtnéte policko nalevo od ID, pro které chcete zménit heslo.
Projdéte si poZzadavky v ¢asti Zména pravidel hesla. Jakmile zaCnete psat nové
heslo, vSechny splnéné pozadavky se zmeéni na zelené.
8. Do pole Nové heslo zadejte noveé heslo. Jakmile jsou vSechny pozadavky v
pravidlech pro zménu hesla zelené, mélo by byt vase heslo v poradku.
9. Do pole Ovéfit heslo znovu zadejte stejné heslo, které jste zadali do pole Nové
heslo.

No o

11, |

10.Kliknutim na tlaCitko Zménit heslo odeslete zadost. PMGR ovéfi vas prispévek
podle pravidel pro hesla. Pokud bude uspésny, mél by odpovédét Heslo bylo
uspésné zménéno — Vase heslo bylo uspésné resetovano.
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Nastaveni nebo aktualizace alternativni e-mailové adresy

Prectéte si prosim informace o alternativni e-mailové adrese, kde najdete dalSi
podrobnosti tykajici se tohoto nastaveni

1.
2.

op ol
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Prejit na https://www.changepassword.ford.com
V €asti Uvitaci zprava vyberte, pomoci které karty se chcete pfihlasit.

a.
b.

Karta Heslo — pouzijte pouze v pfipadé, Ze znate své aktualni sitové heslo
Karta Azure MFA — Pokud jste se zaregistrovali, pouzijte MFA (Multi-
Factor Authentication). Tato moznost vam muize pomoci s resetovanim
hesla, pokud znate nebo neznéte své aktualni heslo

V nabidce vlevo kliknéte na Nastavit alternativni e-mail

Nezadavejte firemni e-mailovou adresu souvisejici se spole€nosti Ford. Budete
chtit zadat externi e-mailovou adresu, kterou pouzivate mimo praci, jako je
yahoo nebo g-mail. Pokud vlastnite mobilni telefon nebo podobné zafizeni, které
je schopné prijimat e-mailové zpravy jako textové zpravy, muzete je také pouzit.
Kliknéte na Aktualizovat

Méli byste obdrzet e-mail pro ovéfeni. Budete muset kliknout na ovéfovaci kod,
ktery jste obdrzeli, a poté kliknout na Ovérit.

Resetovani hesla pro vase CDSID
1. Resetujete heslo pomoci pocitace MacBook nebo Windows PC?

a.
b.

MacBook — Prejdéte na stranku Podpora hesel MacBooku
Windows PC — Pokracujte dalSim krokem.

2. Prejit na https://www.changepassword.ford.com

3. V casti Uvitaci zprava vyberte, pomoci které karty se chcete prihlasit.
Nezapomente si prohlédnout vSechny mozZnosti, protoZze nékteré vam mohou
pomoci, pokud neznate své aktualni heslo. Jakmile se uspésné pfihlasite,
prejdéte k dalSimu kroku.

a.

b.

Karta Heslo — Pouzivejte pouze v pfipadé, ze znate své aktualni sitové
heslo

Karta Azure MFA — Pokud jste se zaregistrovali, pouzijte MFA (Multi-
Factor Authentication). Tato moznost vam miize pomoci s resetovanim
hesla, pokud znate nebo neznate své aktualni heslo

Karta Alternativni e-mail — Pokud jste si zaregistrovali sekundarni e-
mailovou adresu, pouzijte ji k obdrzeni jednorazového ovéfovaciho kédu,
pokud neznate své aktualni heslo

Pokud neznate své heslo a Zzadna z vySe uvedenych mozZnosti nebude
fungovat, budete se muset obratit na IT helpdesk a pozadat o resetovani
hesla.

9-6-2023


https://www.changepassword.ford.com/
https://www.changepassword.ford.com/

11,1

Resetovani hesla pomoci do¢asného hesla

1. Resetujete heslo pomoci pocitace MacBook nebo Windows PC?
a. MacBook — Prejdéte na stranku Podpora hesel MacBooku
b. Windows PC — Pokracujte dalSim krokem.

Prejit na https://www.changepassword.ford.com

V ¢asti Uvitaci zprava zvolte kartu Heslo.

Pro pfinlaseni zadejte své ID a heslo.

Na hlavni strance kliknéte v levém menu na Zménit heslo

V &asti Ugty zaskrtnéte policko nalevo od ID, pro které chcete zménit heslo.

Projdéte si pozadavky v ¢asti Zména pravidel hesla. Jakmile zacnete psat nové

heslo, vSechny splnéné pozadavky se zméni na zelené.

8. Do pole Nové heslo zadejte nové heslo. Jakmile jsou vSechny pozadavky v
pravidlech pro zménu hesla zelené, mélo by byt vase heslo v poradku.

9. Do pole Ovérit heslo znovu zadejte stejné heslo, které jste zadali do pole Nové
heslo.

10.Kliknutim na tlaCitko Zménit heslo odeslete Zadost.

11.PMGR ovéfi vas prispévek podle pravidel pro hesla. Pokud bude uspésny, mél
by odpovédét Heslo bylo uspésné zménéno — Vase heslo bylo uspésné
resetovano.

NookwN
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FAQ (€asto kladené otazky)

Informace o alternativni e-mailové adrese

Mohu zménit heslo z vlastniho poditace, tabletu nebo mobilniho telefonu?

Vyhledani manazera nebo sponzora generického CDSID

Je vas CDSID ve sluzbé Active Directory zakazany?

Moije staré heslo se nepfihlasi do Spravce hesel

Registrace dalSich uzivatelu, ktefi budou dostévat e-mail s vyprSenim platnosti hesla
pro obecny identifikator CDSID

Nastaveni silného hesla

Synchronizujte své heslo s poditacem Ford

Co je Azure MFA

Pro¢ jsem mohl(a) po zméné hesla pouzit své staré heslo

Informace o alternativni e-mailové adrese

Osobni e-mailova adresa, kterou si muzete zaregistrovat ve Spravci hesel a pouzit ji
jako alternativni moznost, abyste mohli provést samoobsluzné resetovani hesla pro
CDSID.

e Ovéfeni alternativni e-mailové adresy ve vaSem profilu vam umozni obejit
potfebu volat na IT Service Desk pro resetovani hesla.

e Lze pouzit s jakymkoli osobnim e-mailovym uctem, jako je yahoo, g-mail, hotmail
atd.

e Muzete také pouzit mobilni telefon nebo podobné zafizeni, pokud je schopno
prijimat e-mailové zpravy jako textoveé zpravy.

e Ve svém profilu Spravce hesel muzete zaregistrovat az pét alternativnich e-
mailovych adres.

[
N
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Mohu zménit heslo z vlastniho pocitace, tabletu nebo
mobilniho telefonu?

¢ Ano. Password Manager je k dispozici pro externi pfistup z pocitaCe jiného
vyrobce nez Ford. Vzdy je preferovanym doporuc¢enim resetovat heslo na
vlastnim pocitaci Ford a bezpecné se pfipoijit k siti Ford prostfednictvim VPN.
Tim zajistite, Ze budete mit své heslo synchronizované s pocitacem, které bude
stejné, kdyZz se kazdy den pfihlasite.

¢ Pokud resetujete heslo na zafizeni jiného vyrobce nez Ford nebo na pocditadi,
ktery neni bezpec¢né pfipojen k VPN, heslo pro pfihlaseni k pocitaci mize byt
vase staré heslo. Pokud ano, postupuijte podle pokynl k synchronizaci hesla s
pocCitaem Ford

13

Vyhledani manazera nebo sponzora generického CDSID

Prejit na www.sdcds.ford.com

Zadejte CDSID a stisknéte enter.

Kliknutim na zobrazovany nazev otevrete profil

V podrobnostech profilu vyhledejte nasledujici pole:
e Podfizené — Toto je manazer
e Sponzor CDSID - Toto je sponzor Ford

NS

11,12, 13

Je vas CDSID ve sluzbé Active Directory zakazany?

CDSID muze byt ve sluzbé AD zakazan z nékolika duvodu. Véci, které mlzete
zkontrolovat, abyste se ujistili, Zze je CDSID povoleny, jsou nasledujici:

1. Identifikator CDSID je ve sluzbé AD zakazany.
a. Prejdéte na fidici panel sluzby AD na adrese Vyhledavani sluzby AD —
operace zabezpeceni (ford.com)
b. Zadejte CDSID a stisknéte enter.
c. Prejdéte vpravo dole a vyhledejte Stav povoleni.
e Povoleno — ID je aktivni a je k dispozici pro pouziti s heslem
e Zakazano — ID neni aktivni pro pouziti s heslem
2. Zkontrolujte, zda je stafi hesla delSi nez 370 dni
a. Ano: Platnost hesla vyprsela a je tfeba ho zménit
b. Ne: Pokracujte dalSim krokem.
3. Typ zaméstnani mize byt neaktivni. Na fidicim panelu zkontrolujte druhou
moznost v horni ¢asti a zaskrtnéte typ zaméstnance
a. | - Neaktivni — ID neni aktivni a je tfeba jej znovu aktivovat v EIDM

9-6-2023
11


http://www.sdcds.ford.com/
https://tools.secops.ford.com/search/AD
https://tools.secops.ford.com/search/AD

b. VSechny ostatni typy zaméstnani — ID je aktivni. Pokracujte dalSim

krokem.
4. Ovérfeni, zda se doména shoduje mezi sluzbou Active Directory a FDS

a. Na fidicim panelu AD zkontrolujte prvni moznost v horni ¢asti pro doménu
Windows a poznamenejte si hodnotu domény

b. Prejdéte na www.sdcds.ford.com, vyhledejte identifikator CDSID a
kliknutim na zobrazovany nazev otevrete profil. Po otevieni piejdéte doll
a vyhledejte NT Domain. Ovéfte, Ze doména NT odpovida hodnoté
domeény z fidiciho panelu sluzby AD.

11, 12 13

Moje staré heslo se nepfrihlasi do Spravce hesel

Chybu najdete v ¢asti s chybovymi zpravami v tomto dokumentu. Pokud se vam
nezobrazuji chybové zpravy, které se vam zobrazuji, mize byt vase heslo uzamceno
nebo vyprsela jeho platnost a je tfeba jej resetovat.

Hlavnim ddvodem, pro¢ se vasSe staré heslo nepfrihlasi, je to, ze vas ucet sité / Outlook
je uzamcen. K tomu muze dojit z nékolika divodu:

1. Zménili jste si heslo, aniz byste se odhlasili ze vSech pracovnich stanic, ke
kterym jste byli pfihlaseni pfed zménou hesla.

2. Mate 5 nespravnych pokusu o pfihlaseni pomoci CDSID a hesla do jakékoli
aplikace / systému. Po 5 nespravnych pokusech se vase CDSID muze
zablokovat, aby byl chranén Ford.

3. Pokud je ucet stale uzamcen nebo heslo nefunguje, postupujte podle pokynu pro
uzamceni uctu. Pokud neprovedete Zadnou akci, vas CDSID by se mél
odemknout po 30 minutach bez pokusu o pouziti hesla.

13

Registrace dalSich uzivatell, ktefi budou dostavat e-mail s
vyprsenim platnosti hesla pro obecny identifikator CDSID

Vyplni manazer / sponzor CDSID. Kazdy uzivatel, ktery je pfidan do pole v ramci tohoto
obecného identifikatoru CDSID, obdrzi e-mail s vyprSenim platnosti hesla.

1. Prejdéte do Spravce hesel na https://www.changepassword.ford.com

2. V Casti Uvitaci zprava zvolte kartu Azure MFA

3. V Casti Pristup a zabezpeceni nebo v nabidce vlevo kliknéte na Resetovat
ostatni ucty.

4. Do pole Zadejte identifikator CDSID, ktery vlastnite vy, zadejte obecny
identifikator CDSID a klepnéte na tlaCitko Hledat.
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5. V dolni ¢asti stranky uvidite Zadejte ¢arkami oddélené CDSID pro dalSi e-
mailova upozornéni na vyprseni platnosti hesla pro tento obecny ucet a kliknéte
na tlacitko Ulozit. Do otevieného prostoru pfidejte vSechny nové CDSID
oddélené Carkou, které potrebuji pfijmout e-mail, a odstrante vSechny CDSID,
které jiz nevyzaduji oznameni o tomto ID.

6. Kliknéte na Ulozit.

13

Nastaveni silného hesla

PFi vybéru hesla je dulezité, abyste se pokusili vybrat silné heslo. Napovédu k tomu, co
Ize povazovat za silné heslo, najdete v nasledujicich ¢lancich:
e Alespon 12 znaku
e Kombinace velkych a malych pismen, Cislic a specialnich znaku
e Nepouzivejte bézna slova ani jméno osoby, postavy, produktu nebo organizace
¢ Pokud potfebujete dalSi pomoc s aktualizaci hesla, doporucujeme si precCist
video Nastaveni silnych hesel tymem Cyber Security.

11,12, 13

Synchronizujte své heslo s pocitacem Ford

Pokud zménite heslo a nejste pfipojeni k siti Ford, vase heslo Ford se pfestane
synchronizovat s vas8im pocitatem. Pokud k tomu dojde, vase nové heslo bude
fungovat v siti, ale vase staré heslo bude stale odemykat vas pocita¢. Pokud k tomu
dojde, synchronizujte sitové heslo s pocitaem nasledujicim zplisobem.

1. Pfipojte se k siti Ford bud pfimo na misté z mista Ford, nebo vzdalené
prostfednictvim VPN
2. Po pfipojeni otestujte své heslo a ovérte, zda je aktualizovano v siti Ford
a. Prejit na www.changepassword.ford.com
b. Zadejte své CDSID a heslo
c. Uspésné jste se pfihlasili do Password Manageru?
i. Ano: Pokracujte dalSim krokem
ii. Ne: Va$e heslo neni spravné nebo je tfeba jej zménit
3. V pravém hornim rohu aplikace Password Manager kliknéte na tlacitko odhlasit
se
Stisknéte CTRL-ALT-DEL a kliknéte na Zamknout pocitac
Znovu stisknéte CTRL-ALT-DEL a vyberte moznost hesla pro odemknuti
pocitaCe. Po pfihlaseni se heslo aktualizuje ve vasem pocitaci a nyni jej Ize
pouzit k odemknuti pocitace.

ok

11,12 13
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https://videosat.ford.com/#/videos/7237749f-49bc-42ab-a0da-909bc402955f?startAt=00m00s
http://www.changepassword.ford.com/

Co je Azure MFA

Vicefaktorové ovéfovani (MFA) pfidava do procesu pfihlaSovani vrstvu ochrany. P¥i
pfistupu k u¢tim nebo aplikacim uzivatelé poskytuji dalSi ovéfeni identity, jako je
skenovani otisku prstu nebo zadani kodu pfijatého telefonicky, e-mailem atd. Spravce
hesel je nakonfigurovany tak, aby vyuzival Azure MFA k resetovani CDSID, $CDSID
nebo obecného ID, které mlzZou spravovat nebo sponzorovat. Lze jej také pouzit misto
hesla pro pfihlaSeni do Spravce hesel.

Chybové zpravy

Zména hesla se nezdafrila: Udet nenalezen!

Chybi atribut FordNTDomain, heslo Ize resetovat pouze pro uzivatele s platnym
atributem FordNTDomain

Byl mi zakazan pristup ke Spravci hesel

Platnost hesla brzy vyprSi

Zobrazila se chyba: Prihlaste se prosim pomoci Azure MFA pro praci s obecnymi ucty.

Platnost hesla brzy vyprsi

PFi prvnim restartovani pocCitace se tato zprava mize zobrazit po obnoveni hesla. To je
normalni a neznamena to, Zze musite heslo znovu ménit. Kdyz zménite heslo, mize
chvili trvat, nez se synchronizuje pres sit.

Zobrazila se chyba: Prihlaste se prosim pomoci Azure MFA
pro praci s obecnymi ucty.

Moznost resetovani obecného ID je mozné dokon it pouze v pfipadé, Ze se spravce
pfihlasi k aplikaci Spravce hesel pomoci karty Azure MFA. Pokud se pfihlasite pomoci
jakékoli jiné moznosti a poté v levém menu vyberete moznost Obnovit jiné heslo,
nebudete moci provést reset hesla na obecném ID, které vam bylo pfidéleno. Pokud
neznate aktualni heslo, prectéte si ttma Obecné resetovani hesla.
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Podpora hesel MacBooku

Vyberte spravny odkaz podle toho, kdy jste MacBook obdrzeli. Otevie se samostatny
soubor PDF, ktery obsahuje napovédu k dokonCeni zmény hesla.

MacBook prijaty po 1. ervnu 2022 - JAMF Connect
Prijaty MacBook pred 1. Cervhem 2022 — pfipojeni bez JAMF

Pokud potfebujete pomoc s provedenim kroku k resetovani / aktualizaci hesla na
zarizeni MacOS, postupujte takto:

[y
N

:

VOLEJTE: 1-888-317-4957 a nechte si odeslat vstupenku do Global Mac Tech
Lounge nebo

CHAT s Ford Tech = https://www.itsmschange.ford.com/eschat/chat.jsp#/chat
E-MAIL: TLNA@ford.com

WEBEX TEAMS: https://www.webexteams.ford.com/space?r=q7e7

SLACK: Uzivatelé jazyka DaF - #SVL-Helpdesk

SLACK: Bézni uzivatelé - #macos-help
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https://wwwdev.changepassword.ford.com/help/en/Received_MacBook_After_June_2022.pdf
https://wwwdev.changepassword.ford.com/help/en/Received_MacBook_Before_June_2022.pdf

